Bu kilavuz, Sakarya Universitesi Bilgi Guivenligi Politikalarini destekleyen ve tim
kullanicilar icin gecerli olan temel giivenlik sorumluluklarini 6zetler.
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1. GIRis

Bilgi Guivenligi Paydas Kilavuzu, Sakarya Universitesi’nin tim akademik ve idari
personeli, 6grencileri, Gglincu taraf calisanlari ve Gniversite kaynaklarini kullanan tim
ilgili taraflar icin hazirlanmis olup; bilgi varliklarinin gizlilik, biitiinliik ve
erisilebilirliginin korunmasini saglamak i¢in temel kullanici sorumluluklarini agiklar.

Bu Kilavuz, Sakarya Universitesi Bilgi Giivenligi Politikasi, Erisim Kontrol Politikasi,
Yedekleme Politikasi ve Universitenin BGYS kapsamindaki tiim prosediirleriyle
birlikte ele alinmalidir. Bu politikalarda tanimlanan prensipler, bu Kilavuzda kullanici
dizeyinde uygulanmasi beklenen davranislara yon verir.

Bu kilavuzda belirtilen kurallar, Sakarya Universitesi bilgi giivenliginin ayrilmaz bir
parcasidir; bu politika, prosediir ve kurallarin ihlali durumunda uygulanacak disiplin
suregleri, Universitenin yurirltkteki disiplin mevzuat g¢ercevesinde ve ilgili birimler
(Hukuk Musavirligi, Personel Daire Baskanlhgi vb.) tarafindan yuratalir; ihlaller, s6z
konusu sureclere girdi teskil edecek sekilde degerlendirilerek personel ve 6grenciler
icin disiplin islemleri, dis paydaslar icin ise gerekli idari ve hukuki stiregler uygulanir.
i)
Kurum, - bilgi gij\i'eﬁﬁiéilh}in saglanmasi amaciyla bilisim sistemleri ve kullanici
i§IE@Erini yUrUrIUkt?ki mevzuata uygun sekilde izleme ve kayit altina alma hakkini
I :

sakliftutar.
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2. GENEL KULLANICI SORUMLULUKLARI

Tim kullanicilarin bilgi glivenligine iliskin temel sorumluluklari sunlardir:

® Kurumsal hesaplarini, cihazlarini ve erisim yetkilerini yalnizca gorevleri
kapsaminda ve yetkilendirildikleri 6lcide kullanmak; yetki disi kullanim, paylasim
veya mudahalelerden kaginmak

® Uretilen, islenen ve paylasilan bilgileri siniflandirma kurallarina uygun sekilde
korumak

@ VYetkisiz erisimi, sipheli hareketleri veya gtivenlik ihlallerini gecikmeden bildirmek
@ Kendisine zimmetlenen cihazlari, medya ve ekipmanlari giivenli kullanmak

@ Prosedirlerde tanimlanmis teknik stireglere uygun davranmak

Bilgi glivenligi, tiim kullanicilarin ortak sorumlulugudur. Her kullanici kendi hesabi
ve islemleriyle dogrudan sorumludur.

3. HESAP GUVENLIGI ve PAROLA KULLANIMI

Kullanicilar hesap giivenligini saglamak icin asagidaki davranislara dikkat etmelidir:
@ Parolalar kimseyle paylasilmaz ve higbir yerde agik olarak saklanmaz.

@ islem yapilmadiginda veya bilgisayar gézetimsiz blralw.k,lldlgmda ékran kilitlenir.

@ Parolalarin giiclii olmasi ve belirlenen siirelerde yer;ilenmesi esastir.

@ Kurum tarafindan desteklenen sistemlerde gok faktorli kimlik dogrulama (MFA)
kullaniimalidir. '

@ Parola ticiinci kisilerce 6grenilmisse derhal bildiritmelidir.

ilgili dokiiman: Erisim Kontrol Prosediirii
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4. CIHAZ KULLANIMI, YAZILIM KURULUMU ve GUNCELLEMELER

Kurum cihazlari ile kullanici kisisel cihazlarini glivenli kullanmak igin:

Kullanicilar yalnizca glivenli ve lisansl yazilimlari yiklemelidir. Bu stire¢ tamamen
kullanicinin sorumlulugundadir.

Yazilim kurulumlarinda yetkisiz icerik kullaniminin dogurabilecegi risklere karsi
dikkatli olunmalidir.

Antivirls, ekran kilidi ve isletim sistemi glincellemeleri diizenli tutulmalidir.
Cihazlar halka acik alanlarda gézetimsiz birakilmamalidir.
Kaybolma veya ¢alinma sliphesi varsa derhal resmi olarak bildiriimelidir.

Destek yazilimlari (AnyDesk, TeamViewer vb.) yalnizca kullanicinin onayiyla ve
gecici streyle kullanilabilir.

Kullanicilar, c¢alisma dosyalarini  diizenli araliklarla glvenli alanlarda
yedeklemelidir. Bu islem, kurumsal teknik yedeklemeden bagimsiz olarak kullanici
yukiamlultgindedir.

ilgili dokiimanlar: A§ ve Sistem Giivenligi Prosediirii, Varlik ve Konfigiirasyon
Yonetimi Prosediirii
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5. INTERNET, AG ve SISTEM ERiSiMi KULLANIMI

Kullanicilar:

@ Kurumsal agda yasa disi icerik indirmemeli, torrent ve benzeri araclar
kullanmamalidir.

Kurumsal sistemlere yalnizca yetkilendirilmis yollarla (VPN, kurumsal Wi-Fi vb.)
erismelidir.

Yetkisiz kablosuz erisim noktasi olusturulmamalidir.

Kurumsal aga baglanan cihazlarin givenlik ayarlarinin giincel olmasi kullanici
sorumlulugundadir.

Sunucu odalari, ag kabinleri ve kritik sistem odalarina yalnizca yetkilendirilmis
personel girebilir. Bu alanlara izinsiz giris tesebbisleri veya stipheli fiziksel erisim
durumlari derhal ilgili birimlere bildirilmelidir.

ilgili dokiiman: Ag ve Sistem Giivenligi Prosediirii
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6. BILGi SINIFLANDIRMA ve BiLGi YONETiIMI

Universitede iiretilen tiim bilgi varliklari siniflandirma kurallarina gore
korunmalidir.

Kullanicilar:

Belgenin siniflandirmasina uygun olarak erisim paylasimi yapmalidir.
Gizli ve hassas bilgiler yalnizca yetkili kisilerle paylasilmalidir.

Bilgi paylasimi yaparken dogru kanal (EBYS, kurumsal e-posta, glivenli dosya alani
vb.) tercih edilmelidir.

Kurumsal e-posta universite hizmetleri disinda kullanilmamalidir.

Siniflandiriimis bilgilerin etiketlerini kaldirmamali veya degistirmemelidir.

Siniflandirma kurallari hem fiziksel hem elektronik belgeler igin gecerlidir.

ilgili dokiiman: Varfik ve Konfigiirasyon Yonetimi Prosediirii, Kayitlarin Kontrolii
Prosediirii (195N
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7. BILGI AKTARIMI ve PAYLASIMI (E-posta, USB, Bulut; Sézli Akia“r‘n[n)

Bilgi transferi dikkatle yiurutiilmelidir:

@ Hassas bilgiler sifrelenmeden veya uygun kanal secilmeden aktarilmamalidir.
Kisisel veri isleme sireglerinde KVKK’ya uyulmalidir.

USB, harici disk ve benzeri cikarilabilir ortamlarda sadece gorev geregi kullanim
yapilmalidir.

Kritik sistemlerde tasinabilir medya kullanimi engellenmis olabilir; kullanicilar bu
sinirlamalara uymalidir.

So6zlu bilgi aktarimi yapilacaksa yetkisiz kisilerin duyamayacagi bir ortam
secilmelidir.

Telesekreterlere veya sesli mesajlara gizli bilgi birakilmamalidir.

Bulut hizmetlerine bilgi yiiklerken Sakarya Universitesi Bilgi Giivenligi Politikalari
dikkate alinmalidir. Kurum tarafindan kullanim sartlari tanimlanmamis genel bulut
hizmetleri, yalnizca “Halka Acik Bilgi” ve “Birim ici (Birim Ozel)” olarak
siniflandirilmis bilgiler icin kullanilabilir; “Kurumsal Gizli” ve “Kurumsal Cok Gizli”
seviyesindeki bilgiler bu ortamlarda saklanamaz.

ilgili dokiimanlar: Varlik ve Konfigiirasyon Yénetimi Prosediirii, Erisim Kontrol
Prosediirii, Ag ve Sistem Giivenligi Prosediirii r
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8. ZARARLI YAZILIM, SUPHELI E-POSTA ve SOSYAL MUHENDISLIK

Kullanicilarin farkindalik diizeyi bilgi giivenliginin en kritik bilesenidir. Kullanicilar,
giincel siber tehditler konusunda farkindalik sahibi olmali, kurum tarafindan
yapilan bilgilendirme ve egitimleri takip etmeli ve paylasilan gilivenlik uyarilarini
dikkate alarak gerekli onlemleri almalidir.

@ Bilinmeyen gondericilerden gelen, kisinin kendisinden gelmis gibi goriinen
(spoofing) veya kimlik avi (phishing) sliphesi tasiyan e-postalar agilmamali,
baglanti ve ekler tiklanmamali ve derhal Bilgi Guvenligi Olay Bildirim sireci
kapsaminda ilgili birimlere iletilmelidir.

@ Dosya uzantilari (.exe, .js, makrolu Word/Excel dosyalari vb.) konusunda dikkatli
olmalidir.

@ Kurumsal bilgilerle ilgili aciliyet iceren, siipheli talepler sosyal miihendislik olabilir.

ilgili dokiiman: Ag ve Sistem Giivenligi Prosediirii, Bilgi Giivenligi Olay Yénetimi
Prosediirii
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9. TEMIZ MASA ve TEMIZ EKRAN KURALLARI

Calisma alanlarinin diizeni bilgi giivenligi icin dnemlidir. Kullanicilar:

Masada gizli bilgi iceren evraklari acik birakmamalidir.

Gereksiz ¢iktilar alinmamali, alinan ¢ikti unutulmadan toplanmalidir.

Bilgiler kilitli dolap veya yetkisiz erisim riski bulunmayan yerde saklanmalidir.
Calisma alani terk edilirken bilgisayar ekrani mutlaka kilitlenmelidir.

Kisisel cihazlarda is verisi saklanmamalidir.

Kimlik bilgisi isteyen formlar, linkler veya QR kodlar stipheli kabul edilmelidir.

Supheli icerikle karsilasildiginda derhal bildirim yapilmalidir.

ilgili dokiiman: Fiziksel ve Cevresel Giivenlik Prosediirii, Bilgi Giivenligi Olay
Yonetimi Prosediirii
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10. TASINABILIR BiLGi DEPOLAMA ORTAMLARI (UsB, Harici Disk, SSD vb.)

Kullanicilar ¢ikarilabilir medya kullanirken:
@ Gorev geregi kullanmali ve hassas veriler miimkiinse sifrelemelidir.
@ Cevresel tehditlere (is1, nem, kaybolma, hasar) karsi dnlem almalidir.

@ Kullanilmayan veya arizali medyay giivenli sekilde bertaraf edilmek tzere ilgili
birime teslim etmelidir.

@ Bilgi kaybi stiphesi varsa derhal bildirim yapmalidir.

ilgili dokiiman: Erisim Kontrol Prosediirii, Varlik ve Konfigiirasyon Yénetimi
Prosediirii

11. KURUMSAL VARLIKLARIN KULLANIMI ve IADESI

Kullaniciya tahsis edilen cihazlar, medya ve ekipmanlar:
@ Kisisel amaclarla kullaniimamalidir.
@ Hasar, kayip veya ariza durumunda vakit kaybetmeden bildirilmelidir.

@ Gorev degisikligi veya Jlkurumdan ayrilma durumunda eksiksiz sekilde iade
edilmelidir. « | »

@ Kisisel cihazlaf kurum-adina kullanildiginda Uzerindeki kurumsal bilgilerin
glvenligi kullanici sorumlulugundadir.

ilgili dokiiman:\Varlik ve Konfigiirasyon-Yonetimi Prosediirii
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12. OLAY BILDIRIMIi ve GUVENLIK IHLALLERI

Asagidaki durumlar bilgi giivenligi olayidir ve gecikmeden bildirilmelidir:
@ Yetkisiz erisim / hesap ihlali

@ Kotu amach yazilim (virls, zararli yazilim, ransomware vb.)

@ Veri kaybi / veri sizintisi

@ Sistem veya hizmet kesintisi

@ Supheli e-posta / oltalama (phishing)

@ Fiziksel giivenlik ihlali

@ Cihaz veya medya kaybi (laptop, USB vb.)

@ Diger giivenlik olaylar

Bildirim SABIS > Kalite Yonetim Sistemi > Bilgi Giivenligi ihlali iizerinden yapilir.

ilgili dokiiman: Bilgi Giivenligi Olay Yénetimi Prosediirii /—
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https://kys.sakarya.edu.tr/tr/Talep/BilgiGuvenligi

s

13. TEDARIKCIi ve UCUNCU TARAF KULLANICILAR

Dis paydaslar:

®
®
®

®

Sozlesme ve gizlilik yikimluliklerine uygun davranmakla yikiamlidur.
Kuruma ait bilgilere yalnizca yetkilendirildigi lgtide erisebilir.

Bakim-onarim, yazilim gelistirme veya hizmet saglama sireclerinde bilgi glivenligi
kurallarina uymalidir.

Universite sistemlerine erisim yalnizca kontrol ve kayit alinda saglanabilir.

Tedarikgi ve Ugiincii Taraflarla Calisirken Dikkat Edilecek Hususlar:

®
®

®

Kullanicilar, tedarik¢i veya Uctinci taraflarla bilgi paylasimi yapmadan once ilgili
birim yoneticisinin onayini almakla yikimladur.

Paylasilacak bilgiler, yalnizca isin gerektirdigi 6lciide ve bilgi siniflandirma
seviyesine uygun olarak aktarilmalidir.

“Kurumsal Gizli” ve “Kurumsal Cok Gizli” seviyesindeki bilgiler, gerekli gtivenlik
onlemleri alinmadan ve resmi sozlesme/taahhit bulunmadan Ucgilinci taraflarla
paylasilmamalidir.

Kullanicilar, tedarikgilerin yalnizca yetkilendirildikleri sistem ve verilere erismesini
saglamakla yukimladur.

Kurumsal veriler, yetkisiz iletisim araclari (kisisel e-posta, mesajlasma
uygulamalari, izinsiz bulut hizmetleri vb.) Uzerinden Ucglncl taraflarla
paylasiimamalidir.

Tedarikgilerle yurttilen calismalar sirasinda bilgi glivenligi ihlali stiphesi olusmasi
durumunda, kullanicilar durumu derhal Bilgi Glivenligi Olay Bildirim mekanizmasi
Uzerinden raporlamakla yukimlidar.

@ Tedarikci ile is iliskisinin sona ermesi durumunda, kullanicilar erisimlerin

kaldirilmasi, verilerin iadesi veya guvenli sekilde imha edilmesi sureglerinin
tamamlandigindan emin olmalidir.

@ Tedarikgiile ylritulen ¢alismalar sirasinda kullanilan verilerin giivenligi, paylasimi

ve saklanmasi siireclerinde kurum politika ve prosedurlerine uyulmaldir.

ilgili dokiiman: Ugiincii Taraf Gizlilik ve Bilgi Giivenligi Taahhiitnamesi, Erisim
Kontrol Prosediirii, Bilgi Giivenligi Olay Bildirim Prosediirii
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14. UZAKTAN CALISMA ve MOBIL ERISIM

Uzaktan erisim gerektiren durumlarda:

Uzaktan erisim, Erisim Kontrol Politikasinda tanimlanan yetkilendirme kurallari
dogrultusunda saglanir.

VPN disinda kurumsal sisteme erisim kullanilmamalidir.

Uzaktan calisma sirasinda kullanilan cihazlarin glivenligi saglanmali, ekran kilidi,
parola ve glincel glivenlik yazilimlari kullaniimahdir.

Hassas bilgiler yalnizca glivenli ortamlarda islenmeli, ortak aglar ve yetkisiz erisim
riski bulunan ortamlarda islenmemelidir.

Kurum disi ortamlarda bilgi varliklarinin fiziksel glivenligi saglanmali ve yetkisiz
kisilerin erisimi engellenmelidir.

Uzaktan c¢alisma kapsaminda kisisel cihaz kullanimi, kurumun belirledigi glivenlik
sartlarina tabidir.

Uzaktan calisma ortaminda, aile bireyleri ve diger Gguncl kisilerin kurumsal
cihazlara ve bilgi varliklarina erisimi engellenmelidir. |

Ev aglari ve kablosuz baglantilar ngenIi sekilde yapllandlrllmall; mimkin
oldugunca guvenilir ve sifreli aglar kullanilmakhdir.

Uzaktan calisma sona erdiginde, er|§|m yetkileri goézden geglrlllr ve_gerekli
durumlarda iptal edilir.

ilgili dokiiman: Ag ve Sistem Giivenfigi-Prosediirii
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BiLGi GUVENLIGi DESTEK ve iLETISIM

Bilgi glvenligiyle ilgili her turli soru, talep veya glivenlik ihlali bildirimi igin
kullanicilar Bilgi islem Daire Baskanligi biinyesindeki ilgili birimlere basvurabilir.
Gerekli iletisim bilgileri ve bildirim kanallari, Sakarya Universitesi Bilgi islem web

sayfasinda glincel olarak yayimlanmaktadir

B E-posta . bim@sakarya.edu.tr
</ Telefon : 02642955101
— SABIS Bildirim  : https://kys.sakarya.edu.tr/tr/Talep/BilgiGuvenligi




